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Introduction

Présentation de Radius

Un serveur RADIUS, NPS sous Windows agit comme une «autorité centrale»
d’authentification. Il regoit les demandes d’authentification depuis des équipements ici un
point d’acces Wi-Fi et prend la décision d’accepter ou de rejeter la connexion, en s’appuyant

surnotre Active Directory.
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fi Gestionnaire de serveur = X

@ ¥  Gestionnaire de serveur * AD CS

Gérer Outils  Afficher  Aide

— [E@ SERVEURS
Ii8 Tableau de bord AR Tous les serveurs| 1

B Serveur local

TACHES ¥

v
B Tous les serveurs

i ADDs
i DHCP
& DNS

ASSURDCO1 1721601 En ligne - Compteurs de performances non démarré 20/01/2025 17:41:48 0455-50000-00001-AA820 (Activé)

ii FermeRDS.assurmer

o s

@ Services Bureau 3 distan... b
ii Services de fichiers et d... >
?\ Services de stratégie et...

EVENEMENTS

T TACHES ¥

i) ¥ R) ¥ v

ccccccccc

Pour commencer on va installer le service NPS sur notre server AD

- X

Gérer Qutils  Afficher Aide

| Ajouter des roles et fonctionnalités I‘

Suppnmer@ roles et fonctionnalités

Ajouter des gerveurs

Créer un groupe de serveurs

Propnétés du Gestionnaire de serveur

On va sur Ajouter des réles et fonctionnalités
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fia Assistant Ajout de roles et de fonctionnalités

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

Installation des services Bureau a distance
Installez les services de role nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,
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scert || syant> | | inctaler | [ Annuer
On fait suivant
fia Assistant Ajout de réles et de fonctionnalités - a X
RS R SERVEUR DE DESTINATION
~ t nation ASSURDCO1.assurmarjoca

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

@ Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : {

Nom

ASSURDCO1.assurmer.lo... | I er 2022 Datacenter Evaluation
Microsoft Windows Server 2022 Datacenter Evaluation
172.16.0.5 Microsoft Windows Server 2022 Datacenter Evaluation
172.16.0.3 Microsoft Windows Server 2022 Datacenter Evaluation
172.16.04 Microsoft Windows Server 2022 Datacenter Evaluation

RDS1.assurmer.loda
PASSERELLE.assurmer.
RDS2.assurmer.local

BROKER .assurmer.loca

5 ordinateur(s) troufvé(s)
te les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors £onnexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte fle sont pas répertoriés.

/V

On va choisir notre server AD puis faire suivant
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‘<Pre‘cédent4| Suivant > I nstalle | Annuler I



\Y
PARIS 2024 % PARIS 2024
OQS) PARTENAIRE (k'\‘

OFFICIEL

fu Assistant Ajout de roles et de fonctionnalités = (m} X

I O R e VEUR DE DESTINATION
aes roies ae serveurs ASSURDCO1.assurmer.joca

Sélectionnez un ou plusieurs roles & installer sur le serveur sélectionné.

Roles Description
| Contréleur de réseau A L'accés a distance fournit une
O Hyper-V connectivité transparente via
[] Serveur de télécopie DirectAccess, les réseaux VPN et
v Serveur DHCP (Installé) le proxy d'application Web.
« Serveur DNS (Installé) DirectAccess fournit une
L_ Serveur Web (lIS) expérience de connectivité
[[] Service Guardian héte permanente et gérée en continu,
v Services AD DS (Installé) Le service d'accés a distance
[] Services AD LDS (Active Directory Lightweight Dirg (RAS) fournit des services VPN
[] Services AD RMS (Active Directory Rights Manage classiques, notamment une
[[] Services Bureau a distance connectivité de site 3 site (filiale
[] Services d'activation en volume ou nuage). Le proxy d‘application
[[] Services d'impression et de numérisation de docus Web permet Ia publication de
[m] Services de certificats Active Directory (1 sur 6 inst certaines applications HTTP et
[[] Services de fédération Active Directory (AD FS) HTTPS spécifiques de votre
W Services de fi 2 réseau d'entreprise 3 destination

It 11 kage all
W Services de stratégie et d'accés réseau (Installé) h d'appareils clients situés hors du

ervices WoUD (WINJOWS oerver = réseay d'entreprise. Le routage

[[] Windows Deployment Séfices G fournit des fonctionnalités de
routage classiques, notamment Ia
tradiirtion A'adraccac récann

[ < Précédent || Suivant > stalle [ Annuler

On va choisir le « Service de stratégie et d’accés réseau » puis on fait suivant

ffa Assistant Ajout de roles et de fonctionnalités — 0 X

Zi= Sl [‘- c SERVEUR DE DESTINATION
oNnna cS ASSURDCO1.assurmerioca

Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.

Fonctionnalités Description

INET Framework 4.8 Features (2 sur 7 installé(s) NET Framework 4.8 provides a

Antivirus Microsoft Defender (Installé) comprehensive and consistent
Ascsctance ¥ atance programming model for quick!
Azure Arc Setup (Installé) easily building and running
Base de données interne Windows applications that are built for various
BranchCache platforms including desktop PCs
Chiffrement de lecteur BitLocker Servers, smart phones and the public
and private cloud

Client d'impression Internet

Client pour NFS

Client Telnet

Client TFTP

Clustering de basculement
Collection des événements de configuration et de
Compression différentielle 3 distance
Conteneurs [}

Data Center Bridging

Déverrouillage réseau BitLocker
DirectPlay

Enhanced Storage

J00000000000000<0O< ]

On fait Suivant
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Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
son d'accés réseau, d'authentification et d'autorisation 3 I'aide du serveur NPS (Network Policy Server).

A noter

* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
ronctionnalites User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer

Services de stratégie et d. L\& NPS a partir de la page d'accueil NPAS en utilisant la console NPS,

onfirmztion

r
ent I} Suiyant >

On fait Suivant

" SERVEUR DE DESTINATION
LOT ASSURDCO1.ass

rmer.joca)

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

nt de ¢

Installer.

d'installation

3

Redémarrer automatiguement le serveur de destination, si nécessaire
.

I
Il se peut que {Assistant Ajout de roles et de fonctionnalités nt affichées sur
taller ces

Si un redémarrage est nécessaire, ce serveur redémarre
automatiquement sans notification supplémentaire.
Voulez-vous autoriser les redémarrages automatiques 7

rce

< Précédent t Installer H Annuler |

Dans la prochaine étape on check le redémarrage automatique
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f: Assistant Ajout de réles et de fonctionnalités = o X
C onfi £i~me A’ Eallatl; SERVEUR DE DESTINATION
Contirmer ‘6: seiections a insta ‘d LOI ASSURDCO1.assurmerlocal

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[v] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Outils d'administration de serveur distant

Qutils d'administration de roles
Cutils de Ia stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

dent t I Iq;kaller I Annuler

Enfin on fait installer

fa Assistant Ajout de réles et de fonctionnalités - a X

SERVEUR Dg
ASSURDCO1.assurmer.jocal

Afficher la progression de l'installation

o Installation de fonctionnalité

Outils d’administration de serveur distant
Outils d’administration de réles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
rg  leur progression ou rouvrez cette page en cliquant sur Nﬁjncatvons dans la barre de
commandes, puis sur Détails de la tache.

Fermer
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fEa Gestionnaire de serveur

Gérer Outils  Afficher  Aide

[E@ SERVEURS Autorité de certification
LLBE urs | 1 au total

Tableau de bord

Serveur local Configuration du systéme

Tous les serveurs

lx DHCP
ADCS N veur| A y t Diagnostic de mémairsflindows

AD DS DNS

ASSURDCO1 1721601 En ligne - Compteurs de performances non démarré  20/01/2025 -
DHCP bations Active Directory

DNS

FermeRDS.assurmer

s

Services Bureau a distan... b
Services de fichiers et d... b Lecteur de récupération

Modification ADS!

Module Active Directory pour Windows PowerShell

Services de stratégie et...
EVENEMENTS

Moniteur de ressources

Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de tiches

Sauvegarde Windows Server
| Serveur NPS (Network Poli
envices

Services de composants

Services Microsoft Azure
Sites et services Active
Sources de donnée;

Stratégie de sécyfité locale

On retourne dans notre gestionnaire de server et on va chercher notre service NPS

@ Serveur Nt} (Network Policy Server) - a X

Fichier Action Affichage 7

s @ @Em
KL 2¥.all”

& NPS (Local) I
h T Chents et serveurs RADIUS

L[ Stratégies

8 Gestion 3 Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en application sur l'ensemble du
Ml Gestion des model b~ réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorisation des
demandes de connexion,

Configuration standard -

jonnez un scénano de configuration dans la liste. puis cliquez sur le lien ci-dessous pour ouvrir |' Assistant
Scénah

pour les connexions d'acces a distance ou VPN

un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des

ou VPN, vous créez des stratégies réseau qui pemmettent au serveur NPS
connexions provenant des serveurs d'accés réseau a distance ou VPN (également

Lorsque vous configi
connexions d'accés a di

appelés cients RADIUS).

n Configurer un
distan

B Informations

Configuration avancée

Configuration de modéles

Dans la nouvelle fenétre on va faire un click droit sur NPS local
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@ Serveur NPS (Network Policy Server) - O X
Fichier Action Affichage ?
@ |m Hm
B e & corbnmaiicn S —
Clier T
[5] Strat Exporter |a configuration ) J
lCl Gesti Démarrer le service NPS %olicy Server) vous permet de créer et de mettre en application sur I'ensemble du
W Gesti Ay ice NPS n des stratégies d'accés réseau portant sur I'authentification et |'autorisation des
rréter le service
| Inscrirejun serveur dans Active Directory |
Propriétés =
Affichage s iguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrr |"Assistant
Aide

dons d'accés a distance ou VPN v

r RADIUS pour les connexions d'acces a distance ou VPN
Lorsque \vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS

d’authentffier et d'autoniser les connexions provenant des serveurs d'accés réseau a distance ou VPN (également
appelés chents RADIUS)

figurer une connexion VPN ou d'acces a
e od n VPN ou d'a B Informations

Configuratjon avancée -

Configuratiopn de modéles v

Inscrire un serveur dans Active Directory

On va inscrire notre server dans 'AD
e
Fichier Action Affichage 7
&= |m Hm
€ NPS (Local)

Clients et serveurs RADIUS

[=] Stratégies
8, Gestion

Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur I'ensemble du
M Gestion des modeéles réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorisation des
demandes de connexion

Configuration standard -

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant
Scénario

Serveur RADIUS
i s Serveur NPS (Network Policy Server) X

Serveur RADIU

Lorsque vous config
connexions d'acces
d'authentifier et d'ay
appelés clients RA[]

Pour permettre aux serveurs NPS (Network Policy Server) d authentifier
les utilisateurs dans Active Directory, les ordinateurs NPS doivent étre
autorisés a lire les propriétés de numeérotation des utilisateurs du plement
domaine,

Configurer und Voulez-vous autoriser cet ordinateur a lire les propriétés de

distance numérotation des utilisateurs du domaine assurmer.local ?
Configuration & @ ARTOeT -
Configuration de modéles v

Action: en cours...

On clique sur O
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Fichier Action Affichage ?

ol Mool 7 Wi
€3 NPS (Local) NPS (Local)
| Clients et serveurs RADIUS
[=] Stratégies
8 Gestion

_ Le serveur NPS (Network Policy Server) vous pemmet de créer et de mettre en application sur 'ensemble du
réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorisation des
demandes de connexion

M, Gestion des modéles

Configuration standard

Seélectionnez un scénanio de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Scénario.

Serveur RADIUS pour les connexions d'accés 3 distance ou VPN v

Serveur NPS (Network Policy Server) X

Serveur RADIU

Lorsque vous config

connexions d'acces 3 -
: b 3 Latdche n'est pas terminée. Vous ne disposez peut-étre pas des

d'authentifier et d'ay ila o 5 p P plement

elés cients RAL priviléges suffisants dans le domaine assurmer.local pour effectuer

appelés clients cette tiche. Assurez-vous que vous disposez des priviléges appropriés

dans le domamevpour effectuer la tiche, ou consultez votre

Corfigurer und administrateur réseau.

distance

Configuration g /V Y

Configiwation de modsh %
;dlt;k en cours...
On clique sur Ok
@ Serveur NPS (Network Policy Server) - m] X
Fichier Action Affichage 7
&= |m Hm
@ NS (Local

| Clients et serveurs RADIUS
vj Stratégies
B Gestion
¥ Gestion des modéles

Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur I'ensemble du

réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorisation des
demandes de connexion

Configuration standard

Seélectionnez un scénano de configuration dans la liste, puis cliquez sur le ien ci-dessous pour ouvrr | Assistant
Scénaro

Serveur RADIUS pour les connexions d'accés a distance ou VPN v

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous configurez un serveur NPS QNetwork Policy Server) en tant que serveur RADS pour des
connexions d'acces a distance ou VPN, fbus créez des stratégies réseau qui permettent au serveur NPS

d'authentifier et d'autoriser les connexigfis provenant des serveurs d'accés réseau a distance ou VPN (également
appelés chients RADIUS).

n Configurer une connexion VPN ou d'accés a
distance

B Informations
Configuration aval

Configuration de

On va choisir les connexions sans fils 802.1x
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Configurer 802.1X x

I Sélectionner le type de connexions 802.1X

/4[@

T de connexions 802 1X -
(® Connexions sans fil sécurisées

its d'acces sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) authentffier et autoriser les demandes de connexion effectuées par les chents sans fil qui se
connecteXt via ces points d'acces

Nom :
Ce texte par défaut \est wtilisé pour composer le nom de chacune des stratégies créées & l'aide de cet Assistant.
Vous pouvez vous ir du texte par défaut ou le modffier,

|ASSWIFI

On va choisir la connexion sans fils, choisir un Nom et enfin cliquer sur Suivant

Configurer 802.1X X

. Spécifier les commutateurs 802.1X

’
—e | Spécifiez les commutateurs ou points d’accés sans fil 802.1X(clients RADIUS)

Les clients RADIUS sont des serveurs d'acces réseau, a limage des commutateurs d'authentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :

Ajouter...

Précédent j'.[%" Temine Annuler

Ensuite on cliquer sur Ajouter
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Propriétés de ASSDCO1 X
Parametres
Sélectionner un modéle existant

Nom et adresse
Nom convivial :
ASSDCO1

Adreuse {|P=$J DNS) -
!1?2_1 6.0.1

Vérfier ..

Pour taper manueliement un se partage, cliguez sur Manuel. Pour générer
5 cliguez sur Générer. Vous devez configurer le

(®) Manu
Secret Daftagé x

ConfimeZ le secret phrtage

censdesens

pese
Dans cette fenétre on doit remplir toutes les informations

Le nom convivial est\le nom de notre server AD, on suit par son IP

Enfin on met un MDP sécurise
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Configurer 802.1X X |

I Spécifier les commutateurs 802.1X
.

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

-4

Les clients RADIUS sont des serveurs d'acces réseau, a limage des commutateurs d'authentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients |

Pour spécifier un client RADIUS, cliquez sur Ajouter.

gqﬂsi RADIUS : ]

ASSDCO1 Ajouter...
Modifigr |
Supprimer |

s
Précédent [|[Suvant ] | Termi Ander

Notre server AD est bien ajoute on clique sur suivant
Configurer 802.1X x|
I Configurer une méthode d'authentification

—a |

Sélectionnez le type de protocole EAP pour cette stratégie
Type (basé sur la méthode daccés et la configuration réseau) - |
Microsoft: Carte & puce ou autre cerfficat ~ Configurer...

(s

ik Moo o

On clique sur suivant le certificat sera généré et géré dans une autre étape
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Configurer 802.1X

Spécifier des groupes d'utilisateurs
’
‘- L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounonen
— i |

fonction du paramétre d'autorisation d'accés de la stratégie réseau.

Pour sélectionner des groupes d ‘utilisateurs. cliquez sur Ajouter. Si aucun groupe n'est sélectionné, ceite
stratégie s'apphique & tous les utiisateurs,

Groupes Aouter...

(s

Précédent Temin Annuer

Ici nous allons rajouter un groupe ou une OU qui aura les droits pour accéder au wifi

Sélectionnez un groupe

X
Sélectionnez le type de cet objet : n
iun groupe Types d'objets...
A patir de cet emplacement
|assumer local Emplacements.

Entrez le nom de I'objet & sélectionner (exemples) :

l I e |]

Avancé k ( Annuler

oo | (ol T ()

On doit taper le nom exact de 'OU ou du groupe et on fait suivant
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Configurer 802,1X >

l Spécifier des groupes d'utilisateurs

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounonen
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

|

Pour sélectionner des groupes d ‘utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionné, cette
stratégie s'apphique a tous les utiisateurs.

Groupes Aouter ...
ASSURMER\Wffi-user

%

Précédent Syivant Termine Annuler

On fait suivant
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Configurer 802.1X X

'
v ‘d Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdie d'accés (ACL) pour
contrdler le trafic réseau.

l Configurer les contréles du trafic

Si vos clients RADIUS {commutateurs d'authentification et points d'acceés sans fil) prennent en charge
|'affectation de contrdles de trafic & I'aide d'attributs de tunnel RADIUS, vous pouvez configurer ces attributs ici.
Si vous configurez ces attributs, le serveur NPS invite les clients RADIUS 3 appliquer ces paramétres pour les
demandes de connexion authentfides &t autorisées.

Si vous n'utilisez pas de contréles du trafic ou si vous souhaitez les configurer ultérieurement, cliquez sur Suivant

Configuration du contréle du trafic
Pour configurer les attributs de contrdle du trafic, cliquez sur Configurer

é'

Précédent | ngaﬂﬂ Annuler

On clique sur suivant
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Configurer 802.1X X

cablées/sans fil sécurisées IEEE 802.1X et des clients

. Fin de la configuration des nouvelles connexions
4
RADIUS

Vous avez créé les stratégies suivantes et configuré les clients RADIUS cidessous.

+ Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.
* Pour modifier la configuration, cliquez sur Précédent
* Pour enregistrer la configuration et fermer cet Assistant, cliquez sur Terminer

Stratégie de demande de connexion -
Connexions sans fil sécurisées

Stratégies réseau -

Connexions sans fil sécurisées

Précédent it Anruler

On fait Terminer

@ Serveur NPS (Network Policy Server) - O X
Fichier Action Affichage ?

(= o | 2 3y

é} NPS (Local) » Stratégies réseau

v Clients et serveurs RADIUS

i Clients RADIUS Les égies réseau vous 1t d’autoriser les connexions au réseau de maniére sélective, et
d'indiquer les circonstances dans lesquelles ces connexions peuvent s ‘effectuer ou non

il Groupes de serveurs RA
v [=f Stratégies
e d'accas Qe
Accorder 'accés  Non snécifié
Accorderl'accés  Non spécifie

_ Stratégies de demande
(. Stratégies réseau |

B Gestion

M8 Gestion des modeles

Descendre
Désactiver
Supprim

Renommeé!

Stratégie dupliquée

Propriétés

Aide

< >

Supprimer

De retour sur l'interface NP$ dans Stratégies réseau on vas supprimer le(s) Stratégie(s)
qui n’ont pas le nom de notre stratégie
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e‘ Serveur NPS (Network Policy Server) - a X
Fichier Action Affichage 7
e 2@ 8 m

@ NPS (Local)
v | Chents et serveurs RADIUS
& Clients RADIUS
ii Groupes de serveurs RA
v | =[ Stratégies
(- Stratégies de demande
Stratégies réseau
B Gestion
Ml Gestion des modéles

< >

Supprimer

Stratégies de demande de connexion

Les stratégies de demande de connexion vous pemettent de spécifier si les demandes de connexion sont
traitées localement ou si elles sont transférées vers des serveurs RADIUS distants

Monter
Descendre

Désactiver

Supqs:mer
8 —l
Renomymer A

Stratégie dupliquée

Conditions - Si les conditi

Condiion Vale
Type de pot NAS Sar

Propriétés

Aide

Paramétres - Les paramétres suivants sont app)é:

{ Paramétre Valeur v
< >

De méme pour les Stratégie de demande
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